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Aspekte der Resilienz und Mindestversorgung
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Naturereignisse, Cyber-Angriffe, technisches
oder menschliches Versagen kénnen zu Aus-
féllen einer oder mehrerer Kritischer Infrastruk-
turen fiihren. Welche Folgen hat das fiir die
Gesellschaft und wie kann die Bevélkerung vor
moglichen Ausfallen geschiitzt werden? Diese
Frage treibt Stadte und Gemeinden um. Ge-
meinsam entwickeln unterschiedliche Akteure
aus Forschung und Praxis Strategien, damit aus
einem Notfall keine Katastrophe wird.
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Der Schutz Kritischer Infrastrukturen (KRITIS) und die Stéar-
kung der Resilienz sowohl Kritischer Infrastrukturen als auch
der Bevolkerung riicken seit einigen Jahren verstérkt in den
Fokus. Durch die hohe Vernetzung Kritischer Infrastrukturen
kdonnen Naturereignisse, Gefahren aus dem Cyberbereich
sowie technisches oder menschliches Versagen zu Ausféllen
einer oder mehrerer Kritischer Infrastrukturen fuhren. Kreise,
kreisfreie Stadte und Kommunen beschaftigen sich zuneh-
mend damit, wie sie Kritische Infrastrukturen und die Bevol-
kerung vor moglichen Ausféllen und deren Folgen schiitzen
konnen. Vor allem Stromausfélle aber auch Stérungen der
Wasserversorgung oder der Kommunikationsinfrastruktur
stehen im Zentrum des lokalen, regionalen und nationalen
Risiko- und Krisenmanagements. Um im Sinne des Bevdlke-
rungsschutzes gemeinsam planen und agieren zu kénnen,
ist die Ubergreifende Kommunikation und Kooperation
zwischen KRITIS-Betreiber, Behorden, nichtpolizeilicher Ge-
fahrenabwehr und Bevdlkerung besonders wichtig. Aller-
dings sind die personellen Ressourcen zur Umsetzung von
Risikomanagementkonzepten oft begrenzt, und zwar auch
deshalb, weil solche Ausfalle Kritischer Infrastrukturen in
Deutschland verhaltnismaBig selten vorkommen. Natirlich
erzielen Stromausfalle wie im Minsterland 2005 oder in Ber-
lin Kdpenick im Februar 2019 eine gewisse Aufmerksamkeit
- die aber meist nicht lange anhélt. Insbesondere die kom-
plexe Vernetzung Kritischer Infrastrukturen und die gegen-
seitigen Abhangigkeiten erschweren die Einordung und die
Zuweisung von Zustandigkeiten. Es fehlen konkrete gesetz-

Im KIRMin-Projekt wurden verschiedene Methoden einge-
setzt, neben Literaturrecherchen semistrukturierte Experten-
interviews, eine Haushaltsbefragung und diverse partizipa-
tive Workshops. Grundlage fiir die erfolgreiche Bearbeitung
des Projektes war vor allem die enge und vertrauensvolle
Zusammenarbeit mit den assoziierten Projektpartnern. Der
offene Austausch unterschiedlicher Akteure Uber Zustandig-
keitsgrenzen hinweg stand hierbei im Mittelpunkt.

Die regelmafBigen KIRMin Workshops und Projekttreffen
unterstiitzten den Wissensaustausch zusdtzlich Uber die
gesamte Projektlaufzeit. Daneben halfen wissenschaftliche
und komplexe Methoden wie gemeinsam durchgefiihrte In-
terdependenzanalysen, sich interdisziplindr und transdiszip-

liche Vorgaben, die die Resilienz Kritischer Infrastrukturen
weiter stirken kénnten und die Uberbriickung von Ausfil-
len ermdglichen. Vorgaben mit dem Fokus auf Pravention,
Notfallplanung und sektoreniibergreifende Kommunikation
und Kooperation wéren in diesem Zusammenhang hilfreich.
Hierfiir gibt es bereits einige Empfehlungen zum Schutz Kri-
tischer Infrastrukturen. Auch die Sensibilisierung der Bevél-
kerung fir mégliche Ausflle ist eine wichtige Komponente
fur Resilienz, um auf Ausfalle Kritischer Infrastrukturen bes-
ser vorbereitet zu sein.

Ziel der aktuellen Bemiihungen im Risiko- und Krisenma-
nagement ist es, die Bevolkerung bei Extremereignissen wie
léngerfristigen Ausfallen von KRITIS bestmdglich versorgen
und schiitzen zu kénnen.

Diesem Thema widmet sich von 2016-2019 das vom Bundes-
ministerium fur Bildung und Forschung geférderte Projekt
,KIRMin: Kritische Infrastrukturen — Resilienz als Mindestver-
sorgungskonzept’, an dem sich neben Forschungspartnern
zahlreiche Akteure aus dem Raum Koln, dem Rhein-Erft-Kreis
und Milheim an der Ruhr beteiligt haben. Das Projekt hat
sich mit der Resilienz Kritischer Infrastrukturen und insbeson-
dere mit Fragen zur Mindestversorgung auseinandergesetzt
(Fekete et al. 2019). Aus den Erfahrungen werden nachfol-
gend einige Ansdtze vorgestellt, die es ermdglichen, den
geschilderten Herausforderungen begegnen zu kénnen und
die Resilienz gegentiiber Infrastrukturausféllen zu starken.

lindr fundiert auszutauschen und ein gemeinsames Ergebnis
zu erreichen.

Konzeptentwicklung: Integriertes Risiko-
management im Bevolkerungsschutz

Fur den Schutz Kritischer Infrastrukturen und die Entwick-
lung von MaBnahmen zur Versorgung der Bevolkerung
mussen Behdrden und Betreiber Kritischer Infrastrukturen
zusammenarbeiten. Auf Bundes- und Landerebene gibt
es dafur positive Beispiele. Auf kommunaler Ebene ist die
Zusammenarbeit oft zdgerlich und die MaBnahmen im Ri-
sikomanagement des jeweils anderen Akteurs sind wenig
bekannt (Lauwe 2018: 2).
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Das Integrierte Risikomanagement zielt auf einen struktu-

rierten Austausch von Informationen, Erkenntnissen und/

oder Ergebnissen zwischen den Akteuren des Bevolkerungs-
schutzes. Dabei soll die Zusammenarbeit zwischen staatli-

chen und kommunalen Stellen sowie Betreibern Kritischer

Infrastrukturen an identifizierten Schnittstellen optimiert
und eine Kooperation zum Beispiel im Rahmen der Notfall-
planung geférdert werden (Stock/Wienand/Lauwe 2019: 37).
Abbildung 1 zeigt das Risikomanagement von staatlichen
und kommunalen Stellen (links) sowie das Risikomanage-
ment von Betreibern Kritischer Infrastrukturen (rechts). An
den Schnittstellen beider Prozesse kdnnen Informationen
ausgetauscht werden (mittlere Spalte). Zu den wichtigen
Schnittstellen zdhlen insbesondere die gemeinsame Vor-
planung, die Verknipfung der Risikobewertung und die
gemeinsame Koordination von MalBnahmen. Dabei stehen
unter anderem folgende Fragen im Fokus:

® Welche Auswirkungen hat der Ausfall einer kritischen
Dienstleistung auf die Bevolkerung?

»Integriertes Risikomanagement im Bevolkerungsschutz”

m Welche Gebiete sind von Ausfallen betroffen?
B Wie lange hélt eine Beeintrachtigung an?

m Welche Kapazitaten und Ressourcen kénnen sowohl von
staatlicher als auch von privatwirtschaftlicher Seite zur Ver-
figung gestellt werden, um das Ereignis zu bewaltigen?

Das Konzept des Integrierten Risikomanagements ist in Zu-
sammenarbeit mit DIN e.V. in den Standardisierungsprozess
eingebracht worden. Mit der DIN SPEC 91390 ,Integriertes
Risikomanagement im Bevolkerungsschutz” kénnen For-
schungsergebnisse in die Praxis Gberfiihrt werden. Die Pro-
jektpartner haben die DIN SPEC 91390 gemeinsam mit Be-
treibern Kritischer Infrastrukturen, Forschungsinstitutionen
und Vertretern des Katastrophenschutzes erarbeitet.

Dariiber hinaus wurden weitere Tools entwickelt, die eine
Anwendung des Integrierten Risikomanagements praktisch
unterstitzen. Basierend auf der Arbeitshilfe des BBK zur

Risikomanagement Lenkung Risikomanagement
staatlicher und Kritischer
kommunaler Stellen Infrastrukturen
Initiierung & s:’a‘;:ﬂ:::’:& z.B. Runder Tisch Vorplanung
Vorplanung Kritischer Infrastrukturen
kommunaler Stellen
| > 1 Gemeinsame |
° Vorplanung ﬁ
Risikoanalyse -
y LT Risikoanalyse
" staatlicher und i 4— m
o Kritischer Infrastrukturen <
g kommunaler Stellen S
= c
5 =
E v v E
Risikobewertun S Risikobewertun . 3
g @ =P staatlicher und J Risikobewertung < -
Kritischer Infrastrukturen
kommunaler Stellen
2. Verkniipfte
Risikobewertung
Risikobehandlung *
& Notfallplanun MaBnahmen . |
P 9 Jhafnahmen 3, Koordination von MaBnahmen
kommunaler Stellen . MaBnahmen Kritischer Infrastrukturen
ki ,____i ______________ y_______________i_
risenmanagement » ;
! Verkniipfung zum Krisenmanagement
b oo oo e omm omm omm omm mm me me me m e e e e e e e e e e e e e e e e e o e

Informationen zur Raumentwicklung = Heft 4/2019

Quelle: DIN SPEC 91390 2019: 9
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Identifizierung Kritischer Infrastrukturen (BBK 2017) wur-
de ein Tool entwickelt, um die Kritischen Infrastrukturen in
der Gebietskorperschaft zu identifizieren und somit Gefah-
ren abwehren zu koénnen. Das Tool ermoglicht zusatzlich
die Abfrage weiterer Informationen zu Ersatzversorgungs-
kapazititen und Redundanzen, um langanhaltende und
flichendeckende Stromausfille zu Uberbriicken und zu
bewaltigen. Fir Betreiber Kritischer Infrastrukturen wurde
eine Vorgehensweise entwickelt, um die Verwundbarkeit kri-
tischer Anlagen hinsichtlich ihrer Exposition, Funktionalitat
sowie technischen und organisatorischen Ersetzbarkeit zu
analysieren. So kdnnen sie zum Beispiel die Verwundbar-
keit ihrer Anlagen fiir das Szenario eines langanhaltenden
und flachendeckenden Stromausfalls bewerten. Auf dieser
Grundlage lassen sich im Verlauf Aussagen treffen, wie sich
ein Ausfall der kritischen Dienstleistung auf die Bevdlkerung
auswirken wird (Stock/Wienand 2019: 40-41).

Resilienz-Konzeptentwicklung

Kritische Infrastrukturen (KRITIS) sind komplexe soziotech-
nische Systeme, nicht nur in Bezug auf ihre internen Funk-
tions- und Organisationsweisen, sondern auch im Hinblick
auf ihre Verflechtungen untereinander. Abbildung 2 zeigt
diese Abhdngigkeiten und wechselseitigen Beziehungen
zwischen den Akteursgruppen. Relevante Akteursgruppen
sind: KRITIS-Betreiber (zum Beispiel der Strom- und Wasser-
versorgung), KRITIS-Nachfrager, die auf die Dienstleistung
bzw. die Produkte/Giiter von KRITIS angewiesen sind, sowie
die Mittler, die den Staat, Behoérden und Einrichtungen mit

Konstellation des Gesamtsystems KRITIS

Sicherheitsaufgaben (BOS), Nichtregierungsorganisationen
(NGO) etc. reprasentieren. Die Mittler fungieren als Verbin-
dungs- und Kommunikationsglied zwischen KRITIS-Betrei-
bern und -Nachfragern. Die Identifikation relevanter Akteure
hilft Anwendern (zum Beispiel Kommunen, KRITIS-Betreiber
etc.) bei der Suche nach passenden Kommunikations- bzw.
Ansprechpartnern.

Risiken, die aus unterschiedlichen Gefahren wie beispiels-
weise Hochwasserereignissen, Starkregen oder terroristi-
schen Angriffen resultieren, wirken sich als externer Einfluss
auf die Akteursgruppen aus. Durch derartig negative Einwir-
kungen kann es zu Versorgungsausfallen kommen. Resilien-
te Einrichtungen und Systeme sind in der Lage, Versorgungs-
unterbrechungen zu vermeiden bzw. Ausfélle in Dauer und
Umfang zu begrenzen. Deshalb ist es wichtig, dass das Ge-
samtsystem KRITIS resilient aufgestellt ist, wobei Resilienz in
diesem Zusammenhang die Widerstands- und Anpassungs-
fahigkeit von KRITIS-Betreibern gegeniiber Ausféllen sowie
die Bewadltigungsfahigkeit von Versorgungsunterbrechun-
gen aller Akteursgruppen umfasst. Bei KRITIS-Nachfragern
dufBlert sich Resilienz durch eine gute Selbsthilfefahigkeit
infolge umfangreicher Vorsorge in unterschiedlichen Berei-
chen. Resilienz kann beispielsweise durch die Kooperation
von KRITIS-Betreibern geférdert werden, welche damit ihre
Abhédngigkeiten gegentiber einer unterbrechungsfreien Ver-
sorgung durch den Aufbau von Redundanzen und integrier-
ten Notfallmanagementplanen reduzieren. Aus der Resilienz
aller einzelnen Akteure erwdchst eine umfassende Gesamt-
resilienz des Gesamtsystems KRITIS.
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Elektrizitat

Performance:

Kons:ellation Gesamtsystep KRiT/s

Staat, Behorden,
BOS, NGO's,

Soziale Dienste,
Wissenschaft. ...

RESILIENZ

Elektrizitat

Bedarfe:

= Qualitat
= Quantitét

Interdependenzen

= Qualitat

* Quantitat
= Zeit
KRITIS-Endnutzer

Alexander Fekete et al.

Quelle: eigene Darstellung / IREUS
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Doch wie ldsst sich Resilienz erfassen? Zwar existiert keine
allgemeingiiltige Definition von Resilienz, allerdings gibt es
zahlreiche Konzepte und Ansatze, die sich mit Resilienz aus-
einandersetzen. Resilienz ist vielschichtig und kann durch
unterschiedliche Kriterien, Kategorien und Ebenen beschrie-
ben werden. Ein wesentliches Ziel von KIRMin war der Auf-
bau eines Evaluierungssystems zur Bewertung der Resilienz
des Gesamtsystems KRITIS. Nach einer umfangreichen Re-
cherche und Auswertung relevanter Literatur sowie einer
umfangreichen Validierung konnten wichtige Dimensionen
fur eine umfassende Bewertung von Resilienz des Gesamt-
systems zusammengetragen werden (vgl. Abb. 3).

Die Graphik zeigt, dass die Resilienz jeder Akteursgruppe
durch drei spezifische Dimensionen charakterisiert wird.
Diese Dimensionen umfassen unterschiedliche Kriterien, die
als Unterpunkte zu verstehen sind und fiir eine Vorbeugung
von Versorgungsunterbrechungen bzw. eine rasche Ausfall-
bewaltigung relevant sind. Im Falle der Akteursgruppe KRI-
TIS-Nachfrager sind der Dimension Fahigkeit zur Selbsthilfe
zum Beispiel die Kriterien Bevorratung von Lebensmitteln
und Trinkwasser sowie die technische Ausstattung des ei-
genen Haushaltes (zum Beispiel Taschenlampe, Camping-
kocher, Kurbel- bzw. Batterieradio etc.) untergeordnet. Sind
diese Faktoren erfiillt, deutet dies auf eine hohere Resilienz
der KRITIS-Nachfrager im Vergleich zu Personen hin, die
diese Kriterien nicht erfillen. Allerdings ist nicht nur die in-
dividuelle Resilienz der drei Akteursgruppen fiir ein hohes
Niveau der Gesamtresilienz entscheidend, da die Gesamtre-
silienz auch aus einer gut funktionierenden Zusammenar-
beit zwischen den Akteursgruppen erwachst. Diese gemein-
samen Interaktionen und Beziehungen sind im Falle von
KRITIS-Betreibern und Mittlern eine gemeinsame Notfallpla-
nung. Werden MaBhahmen unternommen, die darauf abzie-
len, eine gemeinsame Notfallplanung erfolgreich durchzu-
fuhren, starkt dies die Resilienz des Gesamtsystems KRITIS.

Im KIRMin-Projekt wurde ein fundiertes und umfassendes
Set an Dimensionen und Kriterien zur Bewertung der Resili-
enz des Gesamtsystems KRITIS zusammengetragen. Mit die-
sem Instrumentarium kdnnen KRITIS-Betreiber und Mittler
ihre Einrichtung unter Beriicksichtigung technischer, organi-
satorischer, kooperativer und sozialer Aspekte fundiert ein-
schatzen. Dies ist ein wichtiger Beitrag fiir die Versorgungs-
sicherheit durch Kritische Infrastrukturen.

Resilienz der Endnutzer

Zur Analyse der Resilienz auf Haushaltsebene wurde im
Sommer 2017 eine von UNU-EHS koordinierte Haushalts-
befragung durchgefiihrt. Flr die Tablet-basierte Befragung
wurde ein Fragebogen entwickelt, der sich thematisch auf
funf Blocke fokussiert:

Informationen zur Raumentwicklung = Heft 4/2019

Relevante Dimensionen fiir die Erfassung von Resiienz

Einstellung zum

Krisenmanagement
9 Thema Stromausfall

Performance

Benachrichti- Fahigkeit zur
und Leistung gung im Notfall :
KRITIS- KRITIS- <>
Betreiber Endnutzer
(Krisen-) Organisatorische |

Kommunikation Vorkehrungen /

y

v

Gemeinsame Aufkldrung und y

Notfallplanung Notversorgung é
Mittler

Interne Umgang mit

Notfallplanung KRITIS

Lokale Abkommen zur
Eigenversorgung

Quelle: eigene Darstellung / IREUS

B Relevanz des Themas ,KRITIS-Ausfall” aus Bevolkerungs-
perspektive

® Erhalt von Informationen zu KRITIS und Informationsme-
dien

®m Stand der individuellen Vorbereitung auf Ausfélle von
Wasser und Strom und

B Umgang mit konkreten Ausféllen von KRITIS
®m Verortung von Verantwortung bei Ausféllen von KRITIS

Die Befragung wurde an drei Standorten durchgefihrt, die
zusatzlich einen Stadt-Land-Vergleich ermdglichen: Koln als
Grof3stadt, Kerpen als groBere Mittelstadt und Elsdorf/Bed-
burg als kleinere Mittelstddte und eher landlichem Raum.
Der Fragebogen erlaubt die Analyse von Verhaltensmustern
und Erwartungshaltungen verschiedener gesellschaftlicher
Gruppen und die Ableitung zielgruppenspezifischer Emp-
fehlungen. Nach der Datenbereinigung bleiben 1.308 aus-
gefillte Fragebdgen, die mit SPSS statistisch ausgewertet
wurden.

Fragen nach Lebensmittelvorrdten, Trinkwasser und tech-

nischer Ausristung im Haushalt zielten zum Beispiel auf
den Vorbereitungsstand auf einen mehrtdgigen Ausfall der
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Strom- und Wasserversorgung. Als Grundlage hierfiir dien-
te die BBK Checkliste zur Vorbereitung auf Notsituationen
(BBK 0.J.), in der jene Dinge gelistet sind, die jeder Haushalt
vorhalten sollte, um in einem Notfall nicht sofort auf externe
Hilfe angewiesen zu sein. Hierbei wurden die Mengen auf
einen Uberbriickungszeitraum von fiinf Tagen runtergerech-
net. Aus den Ergebnissen lassen sich der Vorbereitungsstand
des Haushalts und der durchschnittliche Stand der Vorbe-
reitung verschiedener gesellschaftlicher Gruppen ableiten.
Insgesamt kdnnte ein groBer Teil der Befragten nicht oder
kaum mit einem mehrtdgigen Ausfall von KRITIS umgehen,
wobei es groBe Unterschiede zwischen der Stadt- und Land-
bevélkerung gibt (Sandholz et al. 2019a). Insbesondere im
stadtischen Raum konnte es folglich bei einem mehrtagigen
KRITIS-Ausfall zu unter Umstanden lebensbedrohlichen Situ-
ationen kommen, da hier nur die Halfte der Befragten aus-
reichend Wasser vorhalt. Die Ergebnisse zeigen auch deut-
liche Unterschiede hinsichtlich der Bevorratung von Wasser
zwischen verschiedenen sozio-6konomischen Gruppen,
wie beispielsweise Azubis/Studierenden und Senioren (vgl.
Abb. 4) (Sandholz et al. 2019a).

Bei der Frage nach der Verantwortung fir tberbriickende
Versorgung sehen sich mehr als 40% der Befragten in ers-

Bevorratung mit Wasser nach Standorten/Gruppen (n = 1.308)

0% 20 %

ter Linie selbst verantwortlich; an zweiter Stelle wird Unter-
stlitzung Seitens der Regierung und Behorden, zum Beispiel
des Ordnungsamts, erwartet. Etwa ein Viertel der Befragten,
unter ihnen vor allem Studierende/Azubis und Single-Haus-
halte, sehen allerdings zundchst staatliche Akteure in der
Pflicht. Auch privaten Versorgungsunternehmen wird — vor
allem von Senioren - Verantwortung fir Gberbriickende
Versorgungsleistungen zugeschrieben (Garschagen et al.
2019). Diese Ergebnisse machen deutlich, dass mehr Auf-
kldarung hinsichtlich der Mandate und Verantwortungen der
verschiedenen Akteure in Krisensituationen ndtig ist, um
falsche Vorstellungen oder zu hohe Erwartungen auszurau-
men. Parallel dazu ist es wichtig, die Rolle der Eigenverant-
wortung der Bevolkerung zu betonen und zu verdeutlichen,
was private und staatliche Akteure des Katastrophenma-
nagements leisten kdnnen und mussen.

Die Auswertung der Befragungsergebnisse zeigen weiter-
hin, dass sich zwar viele Menschen und insbesondere Fami-
lien mehr Informationen zu KRITIS-Ausfallen wiinschen, aber
mehr als die Hélfte der Befragten angeben, nie Informatio-
nen dazu erhalten zu haben. Bei den Informationsmedien
gibt es deutliche Unterschiede zwischen gesellschaftlichen
Gruppen. Senioren nutzen zum Beispiel vor allem Fernse-

40 % 60 % 80 % 100 %

Bevorratung mit Wasser nach Standorten

Koln

Rhein-Erft-Kreis

Bevorratung mit Wasser in ausgewdhlten sozialen Gruppen

Azubis/Studierende (bis 30)

Senioren Uber 70

[ vorhanden [ nichtvorhanden

Quelle: eigene Darstellung / UNU-EHS
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hen, Radio und Zeitungen, wahrend Jiingere ihre Informa-
tionen zunehmend Uber Internet und Social Media beziehen
(Wannewitz et al. 2019). Die Ergebnisse legen nahe, dass fiir
erfolgreiche Risikokommunikation und eine Bewusstseins-
steigerung hinsichtlich potenzieller KRITIS-Ausfalle zielgrup-
penspezifische Kanéle und Formate genutzt werden missen.

Analyse der Kooperation zwischen
Akteuren im Krisenfall

Um die Kooperation zwischen KRITIS-Betreibern, der Gefah-
renabwehr sowie Vertretern zivilgesellschaftlicher Organisa-
tionen bei einem KRITIS-Ausfall zu analysieren und mdégliche
Defizite zu identifizieren, hat der Projektpartner UNU-EHS
zwischen Dezember 2017 und Mai 2018 semistrukturierte
Interviews mit insgesamt 21 Experten von lokaler (K6In) bis
supra-nationaler (Europdische Kommission) Ebene durch-
gefuhrt. Sdmtliche Interviews wurden vollsténdig transkri-
biert und auf Basis eines eigens erstellten Codierschemas
mit Hilfe der Software MaxQDA codiert und analysiert. Zur
Validierung der Ergebnisse wurden die von inter3 und IRG
durchgefiihrten Experteninterviews und die Ergebnisse der
Haushaltsbefragung genutzt (Sandholz et al. 2019b).

Alle befragten Experten bestatigten die Resultate der Haus-
haltsbefragung hinsichtlich des niedrigen Vorbereitungs-
standes, der vor allem auf geringes Risikobewusstsein und
die als sehr gering eingeschatzte Eintrittswahrscheinlichkeit
von KRITIS-Ausfdllen zurtickgefiihrt wurde. Die schlechte
Vorbereitung stadtischer, jlingerer Haushalte bei gleichzeitig
hoher Abhdngigkeit von einer kontinuierlichen KRITIS-Ver-
sorgung stellt eine grof3e Herausforderung fiir die Gefah-
renabwehr dar, da die betroffenen Haushalte im Krisenfall
schnell auf externe Unterstlitzung angewiesen waren. Nach
Erfahrung der Experten wird diese Versorgung durch staatli-
che Akteure zumeist auch erwartet und vorausgesetzt. Hier
zeigt sich eine im Ernstfall kritische Liicke zwischen beste-
hender Vorsorge der Gefahrenabwehr, die eine gewisse
Selbsthilfefahigkeit voraussetzen, und der Realitat (Sandholz
et al. 2019b).

Die Interviews haben llickenhafte Kooperationsmuster zwi-
schen den genannten Akteursgruppen aufgedeckt. Wahrend
die beteiligten Akteure die Krisenstabsarbeit auf verschie-
denen Ebenen als unproblematisch und effektiv beschrie-
ben, gibt es deutliche Defizite in der Kommunikation und
Zusammenarbeit mit zivilgesellschaftlichen Organisationen
wie beispielsweise Wohlfahrtsorganisationen und privaten
Akteuren wie Krankenhdusern, ambulanten Pflegediensten
und Altenheimen. In diesen Bereichen basiert die Kommuni-
kation und Kooperation bisher vorwiegend auf Eigeninitiati-
ve von Bevdlkerungsschutzakteuren (Wannewitz et al. 2019).
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Die Bevélkerung in Deutschland wird dlter, damit steigt auch
die Zahl vulnerabler Senioren, die im Ernstfall auf externe Hil-
fe angewiesen waren. Insofern ist die beschriebene Koope-
rationslticke fur die Gefahrenabwehr eine gro8e Herausfor-
derung: Ohne Zugang zu wichtigen Informationen lber die
Lage, Bettenzahl und Selbsthilfekapazitaten von stationdren
Pflegeeinrichtungen und Krankenhausern konnen Notfallbe-
darfe kaum abgeschatzt werden. Das birgt das Risiko, dass
zum Beispiel nétige Kapazitaten fur Krankentransporte im
Ernstfall nicht vorhanden sind (Sandholz et al. 2019b). Im
Rahmen des KIRMin Projekts wurden exemplarisch verschie-
dene sensible Einrichtungen im Stadtraum kartiert (siehe
Abb. 5), was laut Vertretern der Gefahrenabwehr im Krisen-
fall von groBem Nutzen sein kann und bisher im Regelfall
nicht zur Verfiigung steht. Es fehlen zum Beispiel auch In-
formationen Uber Patienten, die ambulant gepflegt werden
und auf elektrische Gerate angewiesen sind und Stromaus-
falle im Notfall nur fur einige Stunden puffern kdnnten. Be-
sonders betonten die Experten in diesem Zusammenhang
die Schwierigkeit, dass eine wachsende Anzahl von Heimbe-

Karte sensibler Einrichtungen in Koln

Art der Einrichtungen
Intensivpflegebedarf (und Beatmung)

Menschen mit geistiger oder
korperlicher Behinderung

[ ]
Tagespflegeeinrichtungen

™ Anzahl der Personen
Stationare Hospize

[ ]

. Keine Information

0-50
Vollstationdre Dauerpflegeeinrichtungen
® 51-100 o1 2 4 & B
. —— K

@ 101-603
Solitére Kurzzeitpflegeeinrichtungen

™ |:|Stadtbezirk

Quelle: eigene Darstellung / UNU-EHS, Jonathan Reith
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atmungs-WGs oft nur unzureichend auf eventuelle Ausfille
von KRITIS vorbereitet sind und nicht den Auflagen anderer
sensibler Einrichtungen unterliegen

Interdependenzanalysen

Die Komplexitat der Wechselwirkungen zwischen den Kri-
tischen Infrastrukturen wie zum Beispiel Energie, Wasser,
Entwdsserung, Verkehr, Informations- und Kommunika-
tionstechnologien und Gefahrenabwehr l3sst sich erst durch
eine Darstellung der jeweiligen Systeme im Gesamtkontext
erfassen. Die in KIRMin durchgefiihrte Interdependenzanaly-

se ermdglicht Ruickschliisse auf potenzielle Riickkopplungen
und Kaskadeneffekte und somit auf die Vulnerabilitdt einer
KRITIS bei Stérungen in anderen Infrastruktur-Bereichen.

Das Verfahren der Interdependenzanalyse ist zusammen
mit einigen fir den Strom- und Wassersektor beispielhaften
Elementen und Beziehungen dokumentiert (inter 3 GmbH
2019). Im Rahmen einer ,Systemanalyse” wurden die unter-
suchten Systeme und ihre Funktionsweisen zunachst jeweils
einzeln beschrieben: Technische Elemente und Beziehungen
sowie sektorale Informations- und Kommunikationsbezie-
hungen wurden herausgearbeitet und interpretiert. Wei-

Schematische Darstellung der Systemanalyse fiir KRITIS in einer GroB3stadt

Bev&lker.chutziFw Suwr@rgung Wass’-rgung bﬁm. IKT V.r Bevélkerung  Andere Systeme

UW@QU"‘D@" Inﬁm@emich Tech lagen Me
informationelle e
Abhangigkeit Abhangigkelt Abhéngigkeit Abhangigkeil

Legende

Quelle: eigene Darstellung / inter 3 GmbH
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Bedeutung ausgewahlter Einflussfaktoren im intersektoralen Kontext fiir eine Musterstadt

AKTIVSUMME

PASSIVSUMME

terhin wurden Ressourcen- und Informationsstrome sowie
geografische und logische Zusammenhange im Gesamtkon-
text ermittelt und damit die intersektoralen Abhdngigkeiten
dargestellt.

AnschlieBend wurden die Ergebnisse der Systemanalyse
aggregiert und Uber eine Cross-Impact-Analyse durch die
assoziierten KIRMin-Partner interpretiert. Im Ergebnis zeigte
sich, welche Einflussfaktoren stark beeinflussend auf andere
wirken und welche besonders stark von anderen abhdngig
sind. Diese Aspekte waren dann bei der Erarbeitung der Kri-
senszenarios von zentraler Bedeutung.

Raumliche Analysen

Raumliche Analysen wie etwa die Kartierung von Risiken fiir
KRITIS durch Hochwasser dienten u. a. der Visualisierung von
Risiken. So konnten damit flir kommunal relevante Szenari-
en wie Evakuierungen bei Hochwasser bestimmte Objekte
wie etwa Standorte von exponierten Krankenhdusern, Feu-
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1 Einflussfaktoren Teilsystem Stromversorgung

101 Stromverteilung (Mittelspannungsebenen)

102  Netzfiihrung und -lberwachung

103 Moglichkeit zur Teilversorgung/Netzwiederaufbau Strom

104 Entstoérungs- und Krisenmanagement/Kommunikation
in der Krise

2 Einflussfaktoren Teilsystem Wasserversorgung
201 Wassergewinnung und -aufbereitung

202 Wasserverteilung

203  Netzfiihrung und -tiberwachung Wasser

204  Entstérungs- und Krisenmanagement/Kommunikation
in der Krise

3 Einflussfaktoren Teilsysteme &ffentliche IKT und Verkehr
301 Offentliche IKT
302 Verkehr

4 Einflussfaktoren Teilsystem Entwasserung und Hochwasser-
schutz

401 Stadtische Entwasserung und Abwasseraufbereitung

402 Hochwasserschutz

5 Einflussfkatoren BOS Bevolkerung

501 Operativ-taktisches Krisenmanagement

502 Administrativ-organisatorisches Krisenmanagement
503 Bedirfnisse und Mitwirkung der Endnutzer

Quelle: eigene Darstellung / inter 3 GmbH

erwachen oder dazugehdrige Zufahrtswege konkret darge-
stellt werden. Diese Karten dienen bereits als Informations-
quellen und als Grundlage fiir weiteren Experten-Austausch.
Folgende Schritte wurden dabei in KIRMin durchgefiihrt:

B Umfangreiche Literaturrecherche zur Nutzung und Nutz-
barkeit von GIS zu bereits bestehenden Notfallplanungen
und -maBBnahmen auf deutscher Ebene, zu KRITIS-Inter-
dependenzen, zu Vulnerabilitdt und Resilienz in urbanen
Umgebungen und zu Mindestversorgungskonzepten im
Notfallmanagement

®m Exemplarische, vorlaufige GIS-Analyse unter Anwendung
von ,Open Source”-Daten sowie verfligbarer Daten von
Partnern als praktische Anwendung der Interdependenz-
analyse in den Fallstudiengebieten

® Interviews zur GIS-Datenerhebung, zur Validierung der

Ergebnisse und zur weiteren Analyse der Interdependen-
zen von KRITIS
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Anwendbarkeit fiir Musterstadte und Landkreise: Im In-
tegrierten Risikomanagement (siehe oben) ist die Verkniip-
fung von Informationen aus dem Risikomanagement der
verschiedenen Akteure besonders wichtig. Geographische
Informationssysteme bieten hier einen weiteren Baustein im
Integrierten Risikomanagement und ermdglichen die Auf-
bereitung von Informationen, die zwischen den Akteuren
ausgetauscht werden. Oft ergeben sich allerdings gerade
beim Thema KRITIS Schwierigkeiten durch unzureichende
Datenverfligbarkeit gekoppelt mit der Problematik sensibler
Daten. Anonymisierte Ergebnisse kdnnen hier weiterhelfen.
Abbildung 8 (links) zeigt das Ergebnis der Identifizierung
kritischer Anlagen und Einrichtungen in einer fiktiven Ge-
bietskorperschaft. Zu sehen sind diejenigen Anlagen und

Einrichtungen Kritischer Infrastrukturen u.a. aus den Sekto-
ren Gesundheit, Wasser, Staat und Verwaltung oder Energie,
die auf lokaler Ebene identifiziert worden sind. Abbildung 8
(rechts) zeigt die Ergebnisse aus der Verwundbarkeitsanaly-
se eines Wasserversorgungsunternehmens. Hinsichtlich des
Szenarios eines Stromausfalls hat der Wasserversorger die
Verwundbarkeit seiner Anlagen gepriift und abgeschatzt,
inwiefern sich diese Ausfélle auf die Bevolkerung auswirken
und welche Bereiche der Gebietskorperschaft betroffen sind
(rot schraffierter Bereich) (Klein/Stock/Wienand: 65-66). In
Kombination mit den identifizierten Anlagen und Einrich-
tungen Kritischer Infrastrukturen kénnen diese Ergebnisse
insbesondere fiur die Notfallplanung und die gemeinsame
Planung von MaBhahmen genutzt werden.

Anlagen und Einrichtungen Kritischer Infrastrukturen einer Musterstadt (links); Anlagen und
Einrichtungen Kritischer Infrastrukturen einer Musterstadt bei regionalem Ausfall der Wasserversorgung (rechts)

Anlagen und Einrichtungen
Kritischer Infrastrukturen
einer Musterstadt

Anlagen und Einrichtungen Kritischer
Infrastrukturen einer Musterstadt
bei regionalem Ausfall der Wasserversorgung

Statistische Bezirke nach
Betroffenheit des Ausfalls der
Wasserversorgung

m betroffen
:l nicht betroffen

Verwaltungsgrenzen

Kommunen

statistische Bezirke

Kartographie u. Entwurf
Klein, BBK 2018

Alexander Fekete et al.
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Kritische Anlagen und
Einrichtungen nach Sektor
® Staat, Verwaltung,

Bevolkerungsschutz

Kritische Anlage des Wasser-
versorgungsunternehmens
nach Element

[+] Behdlteranlage
dh Gesundheit {) Druckerhéhungsanlage
¢ Wasser /% Hochbehilter
# Energie # Laufwasserkraftwerk
@ Transport und Verkehr ® Wasserwerk
A Weiteres

Quelle: BBK, Klein/Stock/Wienand: 65
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Standorte von Krankenhausern (H) und Feuerwachen
(rote Rauten) und optimale Anfahrtsrouten in Koln bei
einem extremen Hochwasserszenario

Total Drive Tima in misates.

Capth In meters
=

Quelle: eigene Darstellung/TH Kéln/Katerina Tzavella. Datenquellen: ArcGlIS, geofabrik,
OpenStreetMap Contributers, Stadt Kéln 2019

Fallbeispiel KoIn: Kritische Versorgungseinrichtungen und
Faktor Zufahrtswege: Fiir die Erreichbarkeit der Feuerweh-
ren, Krankenhduser und anderer in Krisen besonders rele-
vanter KRITIS wurden rdumliche Analysen zu ausgewahlten
Gefahren durchgefiihrt, hier im Beispiel fir ein extremes
Hochwasser (Abb. 9, siehe auch Fekete/Tzavella/Baumhauer,
2017; Tzavella/Fekete/Fiedrich, 2017). Solche Erreichbarkeits-
analysen sind Grundlagen fiir eine optimale Standortwahl
und Anfahrtswege, und helfen so, betroffene Personen und
Einrichtungen rascher zu versorgen.

Optimierte Notunterkunftsplanung iiber Location-
Allocation

Mit Hilfe von Geographischen Informationssystemen kon-
nen Unterkiinfte oder Zentren fiir die Versorgung und die
Information der Bevdlkerung optimal geplant werden. So
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Optimale Positionen fiir Unterkiinfte

Versorgungs-Zentren
@ optimaler Standort [ Siedlungsflachen

& moglicher Standort

Quelle: eigene Darstellung/TH Koln/Chris Hetkamper.
Datenquelle: OpenStreetMal3 Contributers 2019

konnten Aspekte der Erreichbarkeit unter Berlicksichtigung
von Einschrankungen des StraBenverkehrsnetzes individu-
ell einbezogen werden oder in unterversorgten Gebieten
optimale Positionen fiir mobile Stationen geplant werden.
Fur Frechen und Bachem wurden beispielhaft vorhandene
offentliche Infrastrukturen (Schulen und Feuerwachen) mit
Hilfe von OpenStreetMap als ideale Standorte fiir Notunter-
kiinfte berechnet (Abb. 10). Endanwender kdnnen solche
offentlichen Daten und Open Source Software aktiv im Kri-
senmanagement nutzen.

Empfehlungen

KIRMin hat gezeigt, Giber das technische Verstandnis von In-
frastruktur hinaus zu denken und die Kooperationsmuster
verschiedenster Akteure oder die Resilienz der Bevdlkerung
in eine ganzheitliche Betrachtung einzubeziehen. Nicht nur
Kritische Infrastrukturen wie beispielsweise die Stromversor-
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gung und Energiequellen d@ndern sich, sondern auch die Ge-
sellschaft in Bezug auf individuelle Erwartungen, Kenntnisse
sowie Lebens- und Verhaltensweisen. Dadurch dndern sich
auch die Muster der Verwundbarkeit im Lauf der Zeit. Der
demografische Wandel in Deutschland fiihrt zu einem héhe-
ren Anteil dlterer Menschen, die tendenziell auf Pflegediens-
te, Gesundheitsversorgung oder andere Hilfe angewiesen
sind, auBerdem zu mehr stadtischen Haushalten in kleinen
Wohnungen und entsprechend weniger Méglichkeiten der
Vorratshaltung. Auch flexiblere Ladendffnungszeiten verén-
dern das Vorratsverhalten der Bevolkerung und verandern
so gleichzeitig die Verwundbarkeit aber auch die Resilienz
bestimmter Bevolkerungsgruppen. Entsprechend &dndern
sich auch die Anforderungen und Erwartungen an Rettungs-
dienste und andere Akteure des Risikomanagements.

Insgesamt sollte die Risikokommunikation einen hé&he-
ren Stellenwert im Katastrophenmanagement bekommen.
Wenn die Bevolkerung Uber Risiken Bescheid weil3, wird sie
sich besser vorbereiten konnen. Informationsbroschiren
sind zurzeit das Hauptmedium der Vermittlung von Informa-
tionen zu KRITIS-Ausféllen. Die Haushaltsbefragung hat erge-
ben, dass diese Broschiiren von keiner der befragten Grup-
pen hdufig genutzt werden. Vor allem Jiingere wiinschen
sich vergleichsweise hdufiger web-basierte Informationen.
Wahrend eine zielgruppenspezifische Kommunikationsstra-
tegie zunachst einen Mehraufwand bedeuten wiirde, hatte
sie den entscheidenden Vorteil, fiir die jeweilige Zielgruppe
und ihre besonderen Bediirfnisse angepasste Informationen
vermitteln zu kénnen und so zu einer besseren Vorbereitung
auf KRITIS-Ausfalle beizutragen als bisherige Konzepte.

Durch die Befragung wird deutlich, dass die Verwundbar-
keiten der Bevolkerung unterschiedlich gelagert sind und
differenzierter betrachtet werden muissen, um Krisensituati-
onen besser einzuschétzen und auf sie reagieren zu konnen.

Um diese Dynamiken auch im Katastrophenmanagement
beriicksichtigen zu kdnnen, missen méglicherweise andere
oder neue Akteure in das Katastrophenmanagement ein-
gebunden und institutionelle Strukturen gedndert oder er-
weitert werden. Die Einbindung des Pflegesektors ware zum
Beispiel sinnvoll, um Aspekte des gesellschaftlichen Wandels
schneller zu erkennen und besser zu berticksichtigen. Die
Einfiihrung einer Meldepflicht oder strengere Auflagen fir
sensible Einrichtungen wie Beatmungs-WGs kdnnten einen
sinnvollen Beitrag leisten, ebenso wie eine Kontaktstelle
zwischen Katastrophenmanagement und sensiblen Einrich-
tungen.

Gleiches gilt auch fiir die Behérden und Betreiber von KRITIS
und ihre Resilienz, die zwar unterschiedliche Zustandigkeits-
ebenen und Ressourcen haben, jedoch nur mit der Bevol-
kerung zusammen eine Gesamtresilienz schaffen. Zu solch
einer Gesamtresilienz tragen auch konzeptionelle Grundla-
gen wie das Projekt KIRMin bei. KIRMin liefert Kriterien fir
eine Gesamtresilienz, analysiert die Bedarfe und Ressourcen
der Bevolkerung, der Einsatzorganisationen sowie die der
Betreiber KRITIS. Das Projekt untersucht Kooperationen und
mogliche Kaskadeneffekte durch Interdependenzanalysen,
erstellt rdumliche Analysen maoglicher Risikozonen und Pla-
nungsgrundlagen fir einen Minimalbetrieb und maégliche
Versorgungszentren. Fiir eine Ubertragbarkeit der Ergebnis-
se sollten auch die Ansdtze aus sogenannten Musterstadten
und die anonymisierten Ergebnisse aus Interdependenz-
analysen beachtet werden, da sie vermeiden, dass sensible
Informationen in die falschen Hande geraten. SchlieBlich
empfehlen sich neue Ansétze fir ein integriertes Risikoma-
nagement.
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