
IOT, KI, BLOCKCHAIN 
UND QUANTENCOMPUTER
Transformationen durch Technologiekonvergenzen 

Der Beitrag widmet sich den disruptiven Potenzialen der Blockchain-Technologie und den 
vielfältigen Zusammenhängen zwischen dem Internet der Dinge (IoT) und der Künstlichen 
Intelligenz (KI). Der Autor erläutert, warum das Zusammenwirken dieser Technologien für die 
Prozesse im Bauwesen und in der Stadt- und Raumentwicklung wichtig ist – und warum es sich 
jetzt schon lohnt, einen Blick auf Quantencomputer, Quantenalgorithmen und die Post-Quan-
ten-Kryptografie zu werfen. 
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Wir leben in einer Zeit des ständigen Wandels und hohen 
technischen Fortschritts. Die Digitalisierung aller Wirt-
schaftsbereiche führt zu neuen Prozessketten mit einer im-
mer stärkeren Vernetzung unterschiedlicher Akteure. Diese 
Akteure tauschen Daten und Informationen mit einem stark 
steigenden Datenvolumen aus. Ein zunehmend wichtiger 
Datenlieferant ist das Internet der Dinge (Internet of Things 
– IoT): Es bezeichnet die Automatisierung und Vernetzung 
von Prozessen durch elektronische Systeme. Beim IoT erken-
nen Sensoren an physischen Objekten automatisch relevan-
te Zustandsinformationen und legen diese in einem lokalen 
Netzwerk in einer Datenbank ab oder stellen sie über das 
Internet zur Weiterverarbeitung zur Verfügung (vgl. BMVI 
2019: 51).

Die gesammelten Daten lassen sich über maschinelles Ler-
nen und intelligente Algorithmen verarbeiten und analy-
sieren – auf diese Weise können Muster erkannt werden. 
Die Ergebnisse können dann direkt in die Optimierung von 
laufenden Prozessen einfließen (vgl. Sander/Groß 2020). Am 
Beispiel einer vernetzten Baustelle bedeutet dies, dass Sen-
soren an Maschinen und Bauteilen in Echtzeit Daten liefern. 
Diese Daten werden automatisch durch Algorithmen verar-
beitet – im laufenden Prozess wird die Auslastung der Bau-
maschinen oder der ideale Materialfluss der Bauteile opti-
miert. Die anfallenden Daten von IoT-Sensoren können aber 
auch als Trainingsdaten der Entwicklung neuer Algorithmen 
dienen und über dezentrale Marktplätze basierend auf der 
Blockchain-Technologie gehandelt werden.

Bei immer komplexeren Abhängigkeiten, die durch Algo-
rithmen optimiert werden sollen, und immer größeren Da-
tenmengen, die zu verarbeiten sind, steigen die Anforde-
rungen an die Rechenleistung der Hardware. Die anfallende 
Datenmenge lässt sich effektiv reduzieren, indem man die 
Informationen lokal am Sensor verarbeitet und nicht direkt 
zentral in einer Cloud oder einem Netzwerk ablegt. Dieses 
verteilte Lernen auf den datenerzeugenden Endgeräten er-
möglicht es, die Lernalgorithmen lokal über leistungsstarke 
Hardware (Microcomputer) auszuführen. „Die zentrale Idee 

dieses Vorgehens ist es, trainierte Modelle anstelle von Roh-
daten auszutauschen“ (Sicking et al. 2019). Das reduziert die 
zu transferierende Datenmenge signifikant. 

Das Verschmelzen und Optimieren der unterschiedlichen 
Prozesse in Echtzeit setzt voraus, dass diese Prozesse und die 
anfallenden Daten effizient bewältigt werden, sichere und 
resiliente Datennetze zur Verfügung stehen und gleichzeitig 
die Souveränität über die Systeme und die Daten bestehen 
bleibt. Es braucht also verlässliche elektronische Komponen-
ten und Systeme. Sie müssen die Sicherheit und Kontrolle 
bei global verflochtenen Liefer- und Wertschöpfungsketten 
und einen vertrauensvollen Umgang mit den Daten gewähr-
leisten.

Die Zukunftstechnologie der Blockchain hilft dabei, die 
Souveränität über die Systeme und der sensiblen Daten 
auch außerhalb der eigenen Rechenkapazitäten und Netz-
werke zu erhalten. Laut Roman Beck, dem Leiter des Euro-
pean Blockchain Center, bietet Blockchain „die Möglichkeit, 
Bürgern und Verbrauchern gleichermaßen wieder die Kon-
trolle über ihre Daten und digitalen Profile zurückzugeben“ 
(Acatech 2018). Dank Blockchain-Technologie lassen sich 
Informationen sicher über dezentral betriebene Datenban-
ken transferieren und weiterverarbeiten. Viele kennen die 
Technologie vermutlich nur im Zusammenhang mit volati-
len Kryptowährungen wie Bitcoin. Sie bietet jedoch vielfäl-
tige Anwendungsfelder: Mit ihr könnten sich künftig bei-
spielsweise dezentrale Echtzeit-Geschäftsprozesse, digitale 
Vertragskonstellationen, effiziente Zahlungsprozesse und 
– ganz allgemein – der sichere Transfer von Informationen 
über dezentrale Netzwerke etablieren. Die Blockchain bildet 
aber auch die Basis dafür, dass in der Stadt- und Raument-
wicklung Menschen und Maschinen stärker über sichere 
Netzwerke miteinander verbunden und Prozesse automati-
sierter und effizienter gestaltet werden. Gleichzeitig sind alle 
Interaktionen und Transaktionen innerhalb der dezentralen 
Netzwerke transparent, manipulationssicher gespeichert 
und jederzeit überprüfbar (Geißler/Schmitz 2021).

Was ist eigentlich Blockchain?

Hinter der Blockchain-Technologie verbirgt sich ein kryp-
tografisches Verfahren für ein dezentral von vielen Teil-
nehmerinnen und Teilnehmern geführtes elektronisches 
Register. Vereinfacht ausgedrückt ist eine Blockchain eine 
kontinuierlich erweiterbare, digital geführte Liste von Da-

tensätzen, Ereignissen oder Transaktionen, die validierte 
Personen über ein dezentrales Netzwerk kontinuierlich 
austauschen und verwalten (vgl. Schlatt et al. 2016). Jede 
Teilnehmerin und jeder Teilnehmer im Netzwerk ist gleich-
berechtigt, verbindet sich mit einem Computer und bildet 
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damit einen Knoten. Knoten können aber beispielsweise 
auch von Fahrzeugen oder Maschinen erstellt werden. 

Jeder Knoten im Netzwerk erhält eine Identität über eine 
digitale Signatur, womit die anderen Knoten erkennen kön-
nen, wer den jeweiligen Datensatz erstellt hat. Die digitale Si-
gnatur besteht aus einem Schlüsselpaar, einem öffent lichen 
und einem privaten Schlüssel. Mit dem privaten Schlüssel 
identifiziert sich jede Nutzerin und jeder Nutzer im Netz-
werk und kann Transak tionen ausführen. Mithilfe des öffent-
lichen Schlüssels können die anderen Teilnehmerinnen und 
Teilnehmer innerhalb des Netzwerks die Authentizität des 
Datensatzes verifizieren (vgl. Bundesnetzagentur 2019: 7 f.). 

Jeder neue Datensatz wird vom gesamten Netzwerk veri-
fiziert und mittels eines kryptografischen Verfahrens, der 
„Hash funktion“, manipulationssicher gespeichert. Der Hash-
wert ist eine eindeutige Bit-Kette, bestehend aus Zahlen und 
Buchstaben mit einem Zeitstempel. Er enthält alle relevan-
ten Informationen zu den einzelnen Transaktionen und re-
ferenziert auf die anderen Blöcke innerhalb einer Blockchain 

(vgl. BMVI 2019: 31 f.). Das verhindert, dass nachträglich Ma-
nipulationen vorgenommen werden können, da andere Teil-
nehmerinnen und Teilnehmer Inkonsistenzen innerhalb des 
Netzwerks an der Blockchain erkennen. Zunächst einmal ist 
es für eine Blockchain unerheblich, was dokumentiert wird. 
Entscheidend ist, dass die Datensätze miteinander verkettet 
sind und aufeinander aufbauen, wodurch eine nachvollzieh-
bare Historie entsteht (vgl. Hülsbömer/Genovese 2021). Die-
se Art der dezentralen und stets aktuellen „Dokumentations-
technik“ nennt sich auch Distributed-Ledger-Technologie 
(DLT). 

Maurizio Ferraris (2018) hat die Blockchain-Technologie in ei-
nem Beitrag für die Neue Zürcher Zeitung mit der analogen 
Technik des Kerbstocks aus dem Neolithikum verglichen: „Die 
Grundidee des Kerbstocks ist äußerst einfach: Bei dieser ge-
nauso primitiven wie raffinierten Technik werden zwei Stöcke 
nebeneinandergelegt und quer eingeritzt, wobei jede Kerbe 
einer Schuld entspricht. Der Gläubiger nimmt einen Stock, 
der Schuldner den anderen. Der Gläubiger wird keine Kerbe 
hinzufügen und der Schuldner keine beseitigen können, da 

1
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der Vergleich der zwei Stöcke die Fälschung sofort offenba-
ren würde. […] Denn die Blockchain […] ist nichts anderes 
als ein weltweites, auf unzählige Computer ausgeweitetes 
Kerbholz. Anstelle eines von zwei Personen geteilten Zähl-
stabs haben wir es mit einer Spur zu tun, die auf möglichst 
vielen Festplatten gespeichert wird, damit das Hinzufügen 
oder Löschen von Spuren (Blöcken) verhindert wird.“

Der Vergleich ist sehr vereinfacht, zeigt aber auch anschau-
lich und überzeugend die Grundidee hinter dieser Techno-
logie. Durch das dezentrale Ablegen der Daten in einem 
verteilten Netzwerk ist ein Totalverlust der Informationen 
nahezu ausgeschlossen. Wenn Nutzerinnen und Nutzer die 
Daten einmal im digitalen Register verifiziert haben, sind sie 
unveränderbar und jeder Änderungsversuch ist nachvoll-
ziehbar. Somit lassen sich die einzelnen Transaktionen re-
produzieren, personenspezifisch zuordnen und die Vertrags-
partner identifizieren. Die hohe Datenintegrität, System- und 
Ausfallsicherheit führt zu einer hohen Netzwerkfunktionali-
tät und gewährleistet eine permanente Datenverfügbarkeit. 
Sie trägt zu einer Vertrauensbildung und hohen Akzeptanz 
zwischen den verschiedenen Akteuren innerhalb des Netz-
werks bei (vgl. Bundesnetzagentur 2019: 5 ff.). 

Mehrere Transaktionen bilden dabei einen neuen Block. 
Über ein Konsensfindungsverfahren innerhalb des Block-
chain-Netzwerks wird entschieden, wer diesen neuen Block 
bilden darf. Es gibt zahlreiche solcher Verfahren, wobei die 
gebräuchlichsten Verfahren im Folgenden exemplarisch am 
Beispiel der derzeit viel diskutierten Kryptowährungen er-
läutert werden. Die Kryptowährungen sind unabhängig von 
Banken oder öffentlichen Institutionen und können nur digi-
tal gekauft und verkauft werden. Dabei verwaltet – anders 
als bei klassischen Finanztransaktionen – keine zentrale In-
stanz wie eine Bank das elektronische Register. Vielmehr tau-
schen sich die verifizierten Teilnehmerinnen und Teilnehmer 
des Netzwerks über ein verteiltes Rechennetz kontrolliert 
und permanent aus. Das Register und somit die Identität der 
Teilnehmerinnen und Teilnehmer sind nicht einsehbar. 

Der Begriff der Kryptowährungen ist eigentlich zu verkürzt. 
Hinter der Kryptowährung Ethereum steckt zum Beispiel 
eine Plattform für dezentrale Applikationen (Decentralized 
Apps – Dapps). Diese verwendet für die Zahlungsabwick-
lung bei den Transaktionen die Kryptowährung Ether. Mit 
einer speziellen Programmiersprache (Solidity) lassen sich 
über die Plattform intelligente Verträge (Smart Contracts) 
anlegen und verwalten. Die Smart Contracts innerhalb der 
Blockchain bilden die Basis für dezentrale Geschäftsprozes-
se. Sie können verglichen mit manuellen Vertragsprozessen 
zu deutlich effizienteren Geschäfts- und Zahlungsprozessen 
beitragen (vgl. BMWi/BMF 2019: 38 f.).

Zurzeit setzen noch viele Kryptowährungen auf das Kon-
sensfindungsverfahren „Proof-of-Work“ (PoW). Bei diesem 
Arbeitsnachweis erstellen Teilnehmerinnen und Teilnehmer 
im Netzwerk über das Lösen kryptografischer Rätsel neue 
Blöcke. Dieser Prozess gilt auch als Mining (Schürfen) – die 
Teilnehmerinnen und Teilnehmer erhalten für jede gelöste 
Aufgabe von einem Algorithmus eine Entlohnung (vgl. BMVI 
2019: 32 ff.). Das Lösen der sehr komplexen kryptografischen 
Rätsel erfordert eine sehr hohe Rechenleistung. Dies führt zu 
einem enormen Energieverbrauch und ist ein häufig zurecht 
kritisiertes Skalierungsproblem für diese Technologie. Das 
„Centre for Alternative Finance“ der Universität Cambridge 
veröffentlicht täglich den notwendigen Stromverbrauch, 
der für das Schürfen und die Transaktion innerhalb des Bit-
coin-Netzwerks benötigt wird (vgl. University of Cambridge 
2021). Dabei zeigen die Berechnungen, dass alleine das Bit-
coin-Netzwerk (115 TWh) jährlich mehr Strom verbraucht als 
die Niederlande (110 TWh). Deutlich umweltschonender – 
und für die angesprochene und notwendige Skalierbarkeit 
auch viel wirkungsvoller – wäre es, auf effizientere und leis-
tungsfähigere Hardware und neue Konsensfindungsverfah-
ren bei der Blockchain-Technologie zu setzen.

Für wirkliche Echtzeit-Geschäftsprozesse mit einer hohen 
Transaktionsgeschwindigkeit dauert das Erstellen neuer 
Blöcke mit dem Konsensfindungsverfahren „Proof-of-Work“ 
aber zu lange (vgl. BMVI 2019: 35 ff.). Daher versuchen ak-
tuell viele Kryptowährungen, auf das Konsensfindungsver-
fahren „Proof-of-Stake“ (PoS) umzustellen (vgl. t3n 2021). Bei 
diesem Verfahren erfolgt die Validierung neuer Blöcke nicht 
durch das Schürfen komplexer Rechenaufgaben, sondern 
durch einen Konsens-Algorithmus innerhalb des Netzwerks. 
Dabei dürfen nur noch ausgewählte und als vertrauens-
würdig eingestufte Personen als Teil des Blockchain-Netz-
werks agieren (vgl. Bundesnetzagentur 2019: 12 f.). Durch 
die Zugriffsbeschränkung „bei privaten und konsortialen 
Blockchains wird das hohe technische Sicherheitsniveau des 
Proof-of-Work zugunsten einer verbesserten Handhabung 
(geringerer Energieverbrauch, geringere Komplexität, höhe-
re Skalierbarkeit) eingeschränkt, weil bei diesen Blockchains 
davon ausgegangen wird, dass die einzelnen Teilnehmer 
vertrauenswürdig sind“ (Bundesnetzagentur 2019: 21). Laut 
Wagener (2018) zielen die beschriebenen neuen Verfahren 
vor allem auf das Internet der Dinge ab, „wo Transaktionen 
zwischen einzelnen Maschinen und Geräten dezentral abge-
bildet werden sollen. Für diese Vorgänge ist weder Zeit noch 
die notwendige Energie für ein aufwändiges Mining- und 
Validierungsverfahren vorhanden. Zudem sind die Anfor-
derungen an die Manipulationssicherheit hier weit weniger 
kritisch als das bei einem digitalen Geldsystem wie Bitcoin 
der Fall ist“. 
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Das vom Bundesministerium für Wirtschaft und Energie 
(BMWi) geförderte Forschungsvorhaben „BIMcontracts“ 
zur digitalen Zahlungsabwicklung im Bauprozess von der 
Ruhr-Universität Bochum ist ein Beispiel für ein zugriffs-
beschränktes System, das auf der Blockchain-Technologie 
basiert. Das Vorhaben zielt darauf ab, komplexe Vertrags-
konstellationen zu vereinfachen und Verzögerungen in der 
Zahlungskette zu vermeiden. Dabei sollen alle Akteure im 
Bauprozess in einer digital abgebildeten Vertragskette Teil 
einer Blockchain sein. Das Forschungsteam möchte durch 
die Verknüpfung verschiedener digitaler Technologien ein 
digitales Abrechnungsmodell für ein automatisiertes Zah-
lungs- und Vertragsmanagement entwickeln. Dabei sind 
die einzelnen zu erbringenden Leistungen zwischen den 
Vertragspartnern im Bauprozess in einem digitalen BIM-Mo-
dell (Building Information Modeling) beschrieben und über 

Smart Contracts geregelt. Fällige Rechnungen für erbrachte 
Dienstleistungen sollen so beispielsweise direkt nach der 
Bauabnahme – noch auf der Baustelle – automatisch zur 
Zahlung freigegeben werden können. Das würde derzeitige 
Verzögerungen von der Leistungserbringung bis zum Zah-
lungseingang – aufgrund langwieriger Prüfvorgänge und 
komplexer Vertragskomplikationen – und daraus resultie-
rende Liquiditätsengpässe bei den Unternehmen vermei-
den. Die Ergebnisse sollen ab 2022 als Basisversion in Form 
einer öffentlichen Lösung frei zugänglich gemacht werden 
(vgl. Eschenbruch et al. 2020).

Dass die Zahlungen in den meisten Projekten weiterhin „klas-
sisch“ über die Bank veranlasst werden, liegt häufig auch an 
den IT- und Buchhaltungssystemen vieler Unternehmen (vgl. 
Sander/Groß 2020). Diese Systeme können derzeit keine 

2
Automatisierte Leistungsmeldung, Prüfung und Zahlungsabwicklung

Quelle: Smart Service Welt 2021: 58
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Kryptowährungen verarbeiten. Aus diesem Grund wäre aus 
Buchhaltungszwecken bei einem Smart Contract mit einer 
Finanztransaktion eine personell und finanziell belastende 
Umrechnung in eine Fiatwährung wie Euro oder US-Dollar 
notwendig. Diesen Nachteil haben einige Unternehmen und 
Institutionen erkannt und entwickeln Blockchain-basierte 
Fiatwährungen, die den geltenden regulatorischen Vor-
schriften entsprechen (ebd.). 

Auch die Europäische Zentralbank (EZB) prüft derzeit, wie 
sich eine eigene europäische Digitalwährung – der digitale 
Euro – umsetzen lässt (vgl. Siedenbiedel 2021). Dabei geht 
es beispielsweise um die Frage, ob die EZB auch für den di-
gitalen Euro bürgen kann, womit eine nahezu ausfallsichere, 

preisstabile und unabhängige Digitalwährung für zukünfti-
ge Transaktionsprozesse entstehen würde. Allerdings wird 
die Einführung des digitalen Euros nach Expertenmeinung 
noch einige Jahre dauern, auch wenn der Druck aus anderen 
Ländern groß ist. China testet bereits seit 2020 seine staat-
liche Digitalwährung – Chinese Digital Currency Electronic 
Payment (DCEP), auch E-Yuan genannt. Zahlreiche Fachleute 
aus Wirtschaft und Wissenschaft veröffentlichten in einem 
offenen Brief im Juni 2020 eine High-Level-Roadmap, wie bis 
2024 der „digital programmierbare Euro“ eingeführt werden 
kann (vgl. Sander 2020). Die Expertinnen und Experten sind 
der Meinung, dass die europäische digitale Währung idea-
lerweise auf der Distributed-Ledger-Technologie, also der 
Blockchain-Technologie, basieren müsste.

Wohin geht die Entwicklung bei der Blockchain-Technologie?

Im Bereich der Smart Contracts gibt es die Möglichkeit, die 
Zahlungsfreigabe von einer zusätzlichen Bedingung abhän-
gig zu machen. Dabei wird der Smart Contract mit einer In-
formation außerhalb der Blockchain – zum Beispiel einer In-
formation von einem Sensor in der realen Welt – verknüpft. 
Erst wenn dieser Sensor gewisse Informationen geliefert 
hat, erfolgt die Zahlungsfreigabe. Diese zusätzliche Infor-
mationsquelle in einem Smart Contract heißt Orakel. Das 
Orakel erweitert somit den Spielraum von einem geschlos-
senen Blockchain-Netzwerk (vgl. Bundesnetzagentur 2019: 
16). Hiermit könnten Sensoren an Fahrzeugen, Maschinen 
und Objekten vernetzt werden, automatisch und autonom 
innerhalb des Netzwerks Informationen austauschen, inter-
agieren und sogar als selbständige Marktteilnehmer auto-
nom Transaktionen ausführen. 

Die Bundesregierung versucht seit Ende 2019 über vielfälti-
ge Forschungsvorhaben, mit einer eigenen Blockchain-Stra-
tegie und -Agenda die vielfältigen Potenziale der Techno-
logie zu fördern (vgl. BMWi/BMF 2019). Diese strategische 
Forschungsförderung zeigt, wie groß die Potenziale für 
disruptive Veränderungen durch die Blockchain-Technolo-
gie gesehen werden. Dennoch fordert der „Blockchain Bun-
desverband“, dass Deutschland sich bei dieser disruptiven 
Technologie klarer positionieren und für die anstehenden 
Entwicklungen eine innovationsfreundliche Rechtssicherheit 
etablieren muss (vgl. Blockchain Bundesverband 2021). 

Bezogen auf das deutsche Baugewerbe, mit seiner kleintei-
lig organisierten und stark von Bauvorschriften und Stan-

dards regulierten Struktur, bietet die Blockchain-Technolo-
gie die Möglichkeit, wieder ein hohes Maß an Transparenz 
und Nachvollziehbarkeit in den Strukturen sicherzustellen 
(vgl. Tapscott/Vargas 2019). Eines der größten Potenziale der 
Blockchain im Gebäudelebenszyklus liegt in der Nutzungs-
phase, also in der sicheren datenschutzsensiblen Speiche-
rung von Informationen und Sensordaten (vgl. Turk/Klinc 
2017). Anwenderinnen und Anwender könnten alle rele-
vanten Informationen und Nachweise über den gesamten 
Lebenszyklus von einem Bauwerk in einem Onlineregister 
unwiderruflich speichern. Dadurch sollen im Bauprozess re-
gulatorische Vorgaben schneller überprüft und notwendige 
Informationen für die Unterhaltung eines Gebäudes zu spä-
teren Zeitpunkten einfacher aufgerufen werden können. Die 
Bauteilinformationen könnten daneben für das zukünftige 
Management von Bau-Recycling-Produkten genutzt werden, 
und dazu in einem zentralen Register abgelegt werden (vgl. 
Lüscher 2020). Die Baubranche steckt aber derzeit in einem 
Dilemma: Einerseits müssen die tradierten Prozessstrukturen 
auf die gegenwärtigen Entwicklungen und Potenziale der 
Informationstechnologien transformiert und fundamental 
überdacht werden – gleichzeitig erfährt die Baubranche 
aber eine Hochkonjunktur mit einem Fachkräftemangel (vgl. 
BMWi/BMF 2019: 51). Daher können wenige Firmen derzeit 
Kapazitäten und Know-how aufbringen, um sich auf diese 
noch junge Technologie einzulassen. 

Das Blockchain-Labor am Fraunhofer-Institut für Ange-
wandte Informationstechnik FIT arbeitet an vielfältigen 
Anwendungsmöglichkeiten. In einer Machbarkeitsstudie 
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wurde beispielsweise untersucht, wie unterschiedliche Mo-
bilitätsdienstleister über eine offene und dezentrale, auf der 
Blockchain-Technologie basierende Mobilitätsplattform ko-
operieren können (vgl. Omos 2019). Im Projekt entstanden 
Konzepte, über die sich mit der Distributed-Ledger-Tech-
nologie verschiedene Mobilitätsdienstleister in ein herstel-
lerneutrales und dezentrales Mobilitätssystem integrieren 
lassen. Die Endkundinnen und Endkunden sollen dadurch 
nicht mehr einzelne Tickets für unterschiedliche Verkehrs-
mittel buchen, sondern im Sinne der multimodalen Mobilität 
mit einer einzigen Buchung und Abrechnung verschiedene 
Verkehrsanbieter nutzen können. Die Blockchain-Technolo-
gie soll die sichere und sofortige Zahlungsabwicklung und 
Zahlungsverfolgung innerhalb des Netzwerks zwischen den 
unterschiedlichen Dienstleistern und den Kundinnen und 
Kunden ermöglichen.

Im Bereich der Energie entwickelt das Fraunhofer FIT in ei-
nem Verbundforschungsprojekt zudem einen Demonstrator 
für ein Blockchain-basiertes Flexibilitätsdatenregister für 
flexible Verbraucherinnen und Verbraucher sowie Erzeu-
ger am Strommarkt. Damit sollen die volatilen dezentralen 
Energieerzeugungsanlagen mit einer intelligenten Last-
steuerung effizienter in die bestehenden Netzstrukturen 
eingebunden werden – und beispielsweise ein Elektroauto 
netzdienlicher geladen werden (vgl. Fraunhofer FIT 2021). 
Geißler/Schmitz (2021) sehen daneben auch vielfältige An-

wendungsmöglichkeiten für die Blockchain, die zu einem 
gesamtgesellschaftlichen Mehrwert beitragen: „Die Funktio-
nen der Blockchain und Smart Contracts können zur Digita-
lisierung der Bürgerrechte, Identitätsprüfung, Besteuerung, 
transparenten Abstimmung bei Wahlen, Bestätigung des Ei-
gentums an Vermögenswerten, zur papierlosen Verwaltung 
und zur Automatisierung bürokratischer Prozesse zum Ein-
satz  kommen.“

Wie bereits zu Beginn des Beitrags angemerkt, entsteht 
durch die Blockchain-Technologie mit dem Handel von sen-
siblen IoT-Daten, Ergebnissen aus der Echtzeitanalyse oder 
trainierten Algorithmen über verschlüsselte Datenmarkt-
plätze ein neues Geschäftsfeld. Das Unternehmen Singula-
rityNet bietet diese spezifisch trainierten KI-Algorithmen an 
und verkauft sie über Smart Contracts. Das Unternehmen 
möchte einen Marktplatz und eine Infrastruktur für ein selb-
ständig agierendes, dezentrales Netzwerk von Künstlichen 
Intelligenzen aufbauen. Damit soll es zukünftig möglich 
sein, dass sich ein KI-Algorithmus zum Lösen einer spezifi-
schen Aufgabe selbständig Fähigkeiten von einem anderen 
Algorithmus innerhalb des Netzwerks einkauft (vgl. Forbes 
2020). Noch befindet sich das Projekt im Entwicklungsstadi-
um und es ist unklar, ob die Ziele erreicht werden. Es zeigt 
aber sehr gut, welche disruptiven Potenziale zukünftig ent-
stehen können, wenn die unterschiedlichen Technologien 
weiter miteinander konvergieren.

Mehr Rechenleistung und weitere Entwicklungssprünge 
durch Quantencomputer?

Sei es bei der Verarbeitung von IoT-Daten und deren Ana-
lyse mit Algorithmen, dem Berechnen von neuen Blöcken 
bei einer Blockchain oder dem Lösen von vielfältigen Opti-
mierungsproblemen: Überall ist der zentrale Schlüssel die 
zur Verfügung stehende Rechenleistung. Gerade bei sehr 
komplexen kombinatorischen Rechenproblemen – wie bei 
aufwendigen Simulationsprozessen in der Materialtechno-
logie oder Optimierungsprozessen in der Logistik – stoßen 
selbst leistungsstarke Großrechner an ihre Grenzen. Daher 
liegt aktuell große Hoffnung auf der Quantentechnologie 
und der Einführung von praxistauglichen und skalierbaren 
Quantencomputern. 

Am 15. Juni 2021 sagte die Bundeskanzlerin Angela Merkel 
bei der Einweihung des ersten kommerziell nutzbaren uni-

versellen Quantencomputers in Deutschland mit dem Na-
men IBM Quantum System One (Fraunhofer 2021): „Wir ste-
hen […] erst am Anfang dieser neuen Technologie, doch sie 
lässt gewaltige disruptive Innovationspotentiale erwarten“. 

Die Bundesregierung erhofft sich von den ultraschnellen 
Parallelrechnern große Leistungsschübe und Effizienzstei-
gerungen in der Industrie, die insbesondere in Verbindung 
mit Künstlicher Intelligenz erreicht werden sollen. Beim Mü-
hen um technische und digitale Souveränität sieht sie die 
Technologie in einer Schlüsselrolle – und fördert konsortiale 
Forschungsprojekte bis 2025 mit über 2 Milliarden Euro. Das 
soll die Technologie möglichst schnell für wirtschaftliche An-
wendungen nutzbar machen.
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Foto: IBM

IBM Quantum Computer – 
Interior of IBM Quantum computing system 

Die Technologie der Quantencomputer war lange Zeit eher 
ein theoretisches Konzept. Im Jahr 2019 erklärte Google in 
einem Artikel im Wissenschaftsmagazin Nature, zum ers-
ten Mal die Quantenüberlegenheit erreicht zu haben (vgl. 
Nature 2019). Damit ist der Zeitpunkt gemeint, zu dem ein 
Quantencomputer eine Rechenaufgabe sehr viel effizienter 
löst als derzeitige Supercomputer (vgl. Fraunhofer-Allianz 
Big Data und Künstliche Intelligenz 2020).

Wie stark Quantencomputer die Rechenzeit bei der Lösung 
von komplexen Aufgaben tatsächlich schon reduzieren kön-
nen, diskutieren Fachleute sehr kontrovers. Die Fraunhofer- 
Allianz Big Data und Künstliche Intelligenz (2020) kommt zu 
dem Schluss: „Im Quantum Computing steckt das Potenzi-
al, die prinzipiellen Beschränkungen klassischer Computer 
zu überwinden. Denn viele Aufgaben im Bereich Big Data, 
Künstliche Intelligenz und maschinelles Lernen sind heute, 
trotz fortschrittlicher Rechenleistung, nur mit immensem 
Zeit- und Rechenaufwand lösbar – manche sind sogar so 
komplex, dass ihre Berechnung mit heutigen Rechnerkapa-
zitäten Jahre dauern würde.“

Unterschiede klassischer Computer zum Quantencomputer

Die Grundeinheit eines Quantencomputers ist das Quanten-
objekt Qubit – es unterscheidet sich fundamental von dem 
Bit eines klassischen Computers und kann viel mehr Infor-
mationen darstellen. Das Bit in einem klassischen Computer 
kann nur den Wert 0 oder 1 annehmen, ein Qubit kann sich 
dagegen auch für eine gewisse Zeitspanne (Kohärenzzeit) in 
einem Zwischenzustand aus 0 und 1 befinden. Dieses Phä-
nomen der Überlagerung nennt sich auch Superposition. 
Neben der Überlagerung gibt es auch noch das Phänomen 
der Verschränkung: Dabei lassen sich die winzigen Teilchen 
koppeln. Der Zustand eines Teilchens verändert sich somit, 
auch wenn das gekoppelte Teilchen weit entfernt ist. Durch 
die Überlagerung und Verschränkung der Qubit kann der 
Quantencomputer mehrere Eingaben gleichzeitig berech-
nen und so die Berechnungsprozesse gegenüber einem 
klassischen Computer, der jede Eingabe nacheinander verar-
beitet, deutlich beschleunigen. Mit jedem zusätzlichen Qubit 
verdoppeln sich die darstellbaren Zustände eines Quanten-
computers. Hier liegt aber auch ein derzeitiges Skalierungs-
problem: Je mehr unterschiedliche Zustände abgebildet 
werden können, umso fehleranfälliger werden die Systeme 
und desto ungenauer können die Berechnungsergebnis-
se werden. Die einzelnen Zustände der Qubits zu messen 

und die Wechselwirkungen zwischen den Qubits bewusst 
zu steuern, ist derzeit noch eine zentrale Herausforderung. 
Diese fehlende Kontrolle über die Qubits nennt sich auch 
Rauschen. Es tritt bei komplexen Rechenoperationen und 
bei einer höheren Anzahl von Qubits auf, aufgrund der ex-
ponentiell steigenden Anzahl an möglichen Zuständen. Um 
dies zu vermeiden, zielen viele der massiven Investitionen in 
die Quantentechnologie darauf ab, die Fehleranfälligkeit bei 
der Operation mit Qubits zu verringern (vgl. Fraunhofer-Alli-
anz Big Data und Künstliche Intelligenz 2020: 18 ff.). 

Die fundamentalen Unterschiede zwischen Bits und Qubits 
erfordern auch neue Formen von Algorithmen. Hier liegt 
eine besondere Herausforderung in der Überführung „der 
Daten aus einem klassischen System in ein Quantensys-
tem sowie die entsprechende Transformation der Ergeb-
nisse nach der Berechnung“ (Fraunhofer-Allianz Big Data 
und Künstliche Intelligenz 2020: 35). In vielen Bereichen 
betreiben Wissenschaftlerinnen und Wissenschaftler noch 
Grundlagenforschung und untersuchen, welche Verfahren 
des maschinellen Lernens sich wie auf Quantencomputer 
übertragen lassen und in welcher Form es eine Datenaufbe-
reitung und Überführung in eine Qubit-Kodierung braucht. 
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Die Entwicklung von universellen und frei programmierba-
ren Quantencomputern, auf denen jede Art von Rechen-
operation durchgeführt werden kann, ist derzeit eher ein 
theoretisches Konzept. Sie werden auch Quantencompu-
ter der zweiten Generation genannt (vgl. Kagermann et al. 
2020). Damit diese Rechensysteme stabil und nahezu feh-
lerfrei funktionieren, keine Informationen verloren gehen 
und die fragilen Quanten gegen sämtliche Umwelteinflüsse 
abgeschirmt sind, erfolgt die Anwendung in einem Tieftem-
peraturbetrieb nahe dem absoluten Nullpunkt (–273 °C) in 
einer Laborumgebung. Dadurch ist der Bau von universel-
len Quantenrechnern technisch sehr anspruchsvoll und kos-
tenintensiv (vgl. Kagermann et al. 2020: 42 ff.). Laut Fraun-
hofer-Allianz Big Data und Künstliche Intelligenz (2020) ist 
die Technologie der universellen Quantencomputer noch 
einige Jahre von der praktischen Anwendung entfernt. Bis 
zur Berechnung großer unsortierter Datensätze und bis zum 
praktischen Einsatz in einem wirtschaftlichen Umfeld dauert 
es laut den Expertinnen und Experten noch etwa zehn bis 
zwanzig Jahre.

Derzeit werden Quantencomputer jeweils für spezielle 
Pro bleme und Anwendungen spezifisch entwickelt und 
konstruiert. Hierzu gibt es mehrere unterschiedliche Hard-
ware-Ansätze und Funktionsprinzipien. Dabei unterscheiden 
sich die Prinzipien in der Art, wie die Qubits erzeugt wer-
den, sehr grundlegend (vgl. Fraunhofer-Allianz Big Data und 
Künstliche Intelligenz 2020: 20 ff.). Das Prinzip des Quan-
ten-Annealing findet bereits erste praktische Anwendung. 
Dieses Verfahren eignet sich allerdings nur für das Lösen 
ganz spezifischer kombinatorischer Optimierungsprobleme 
(vgl. Streichfuss et al. 2021). Die Automobilkonzerne VW 
und BMW nutzen seit 2017 in vielfältigen Forschungs- und 
Entwicklungsprojekten diese Technik, unter anderem im Be-
reich der Verkehrsflussoptimierung, der Optimierung von Ar-
beitsschritten bei Fertigungsrobotern und der Teile-Logistik. 
Beide Konzerne haben sich 2021 mit zahlreichen anderen In-
dustriepartnern zu dem Quantenkonsortium QUTAC zusam-
mengeschlossen, um neue wirtschaftliche Anwendungsfälle 
schneller erschließen zu können (vgl. QUTAC 2021).

Die EU fördert Quantencomputer und konsortiale For-
schungsprojekte mit dem Horizon-2020-Projekt „Quantum 
Flagship – The Future is Quantum“ massiv (vgl. European 
Commission 2021). Sie hofft, dass damit auch in Europa zu-
künftig Quantencomputer mit einer immer höheren Anzahl 
an Qubits entwickelt werden und sich dadurch Wettbewerbs-
vorteile für europäische Firmen durch neue Anwendungs-
möglichkeiten für Quantencomputer ergeben. Die finan-
ziellen Ressourcen werden sicherlich dazu beitragen, die 
Entwicklung der Quantencomputer voranzutreiben. Fraglich 

bleibt jedoch, ob Europa es im internationalen Wettlauf bei 
dieser Schlüsseltechnologie schafft, die hoch qualifizierten 
Quantenexpertinnen und -experten in der europäischen 
Forschungslandschaft zu halten. Neben Quantencomputern 
werden mit den Förderprogrammen aber auch zahlreiche 
andere Quantentechnologien wie die sichere Quantenkom-
munikation über ein zukünftiges Quanteninternet gefördert. 

Die Fraunhofer-Allianz Big Data und Künstliche Intelligenz 
(2020) sieht künftig vier Hauptfähigkeiten von Quanten-
computern: Die Vorhersage dynamischer Systeme (Wetter, 
Stoffströme), das Finden von Lösungen bei Optimierungs-
problemen (Logistik, Finanzwesen, optimierter Einsatz von 
Ressourcen), die Simulation (Materialeigenschaften vorher-
sagen) und die Verschlüsselung (Informationen und Nach-
richten sicher verschlüsseln). Im Bauwesen könnten damit 
sehr komplexe kombinatorische Optimierungsprobleme 
sehr viel schneller gelöst und damit die Bauprozesse und 
die Ressourcenplanung verbessert werden. In der Material-
forschung könnten sich Strukturen bis auf die kleinste Ebe-
ne untersuchen lassen sowie neue Materialeigenschaften 
vorhergesagt werden. In urbanen Räumen könnten Stabi-
litätsanalysen von kritischen Infrastruktursystemen oder 
Kapazitätsoptimierungen von Stromtrassen bei einer zu-
nehmenden Einspeisung von erneuerbaren Energien in das 
Stromnetz erfolgen (vgl. Fraunhofer-Allianz Big Data und 
Künstliche Intelligenz 2020: 37 ff.). 

Bei der vergangenen KI-Konferenz „Rise of AI Summit 2020“ 
diskutierten die Teilnehmerinnen und Teilnehmer die Fra-
ge, inwiefern die Entwicklung der Quantencomputer eine 
Gefahr und inwiefern eine Chance für die Verschlüsselungs-
verfahren der Blockchain-Technologie ist. Die bisherigen 
gängigen kryptografischen Verfahren zur Verschlüsselung 
der Informationen könnten mit der möglichen Rechenleis-
tung von Quantencomputern und Quantenalgorithmen in 
kürzester Zeit überwunden werden. Damit wären derzeit 
verschlüsselte Daten nicht mehr sicher (vgl. Kagermann et 
al. 2020: 62). Daher ist eine wichtige Herausforderung für die 
Blockchain-Technologie, das derzeitige Sicherheitsniveau 
auch langfristig zu gewährleisten (vgl. Bundesnetzagentur 
2019: 19). Die Arbeit an entsprechend sicheren Verfahren 
und Konzepten der Post-Quanten-Kryptografie, die auch im 
Quantenzeitalter den Schutz der digitalen Datenketten ge-
währleisten, läuft bereits (vgl. BMVI 2019: 48, Streichfuss et 
al. 2021: 13 f.). 

Nach heutigem Stand der Forschung werden die Quanten-
computer in absehbarer Zeit nicht die klassischen Digital-
computer ersetzen. Dafür ist die Technologie noch nicht 
robust genug und technisch zu sensibel. Die Fraunhofer-Al-
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lianz Big Data und Künstliche Intelligenz (2020) konstatiert, 
dass viele Fachleute der Meinung sind, dass sich mittelfristig 
die „praktische Anwendung aller Voraussicht nach auf Op-
timierung und Simulationen beschränkt, da sowohl in der 
Kryptografie als auch für das Lösen praxisrelevanter linea-
rer Gleichungen deutlich größere Quantencomputer nötig 
sind“. Sobald das Rauschen der Qubits zuverlässig unter-
drückt werden kann, „weitet sich das Feld der Anwendungs- 
und Wertschöpfungsmöglichkeiten sprunghaft“.

Wichtig ist abschließend zu betonen, dass die anwendungs-
orientierte Forschung für die Quantencomputer erst am An-
fang steht und noch vielfältige Positionierungen in diesem 
disruptiven Forschungs- und Anwendungsfeld möglich sind. 

Quantenalgorithmen erfordern jedoch eine hohe Fachkom-
petenz, wofür es einen starken Wissenstransfer und neue 
Fachkräfte braucht. Hier bedarf es einer großen Förderung 
in der Nachwuchsqualifikation für die Weiterentwicklung 
von Anwendungen bis zur Marktreife sowie einer Umschu-
lung der vorhandenen Expertinnen und Experten für das 
Programmieren von Quantenalgorithmen. Laut Fraunho-
fer-Allianz Big Data und Künstliche Intelligenz (2020) werden 
Entscheiderinnen und Entscheider „in Unternehmen […] zu-
künftig immer häufiger damit konfrontiert […], die mögli-
chen Chancen und Risiken dieser Technologie zu bewerten 
und auf potenzielle Anwendungen ihres Unternehmens zu 
übertragen“.

3
Klassisches Bit und Quantenbit im Vergleich 

Quelle: Volkswagen AG, Volkswagen Stories 2019
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Fazit

Damit sich die Transformationspotenziale nutzen lassen, ist 
es notwendig, die unterschiedlichen Technologien und die 
vielfältigen Zusammenhänge zu verstehen (vgl. Sander/
Groß 2020). Durch die Automatisierung und Vernetzung von 
Prozessen wächst die Datenmenge rasant. Die Daten und In-
formationen lassen sich für die Optimierung von laufenden 
Prozessen durch intelligente Algorithmen nutzen. Durch das 
Verschmelzen von unterschiedlichen Prozessen entstehen 
immer komplexere Abhängigkeiten. Die Blockchain-Techno-
logie bietet die Möglichkeit, die digitale Souveränität über 
die Daten zu behalten und über dezentrale Netzwerke neue 
Formen von Echtzeit-Geschäftsprozessen und digitalen Ver-
tragskonstellationen zu etablieren. Neue Anwendungsmög-
lichkeiten der Blockchain-Technologie können zu einem 
hohen gesellschaftlichen Mehrwert beitragen. Erst durch 
das Zusammenwirken der innovativen Technologien IoT (In-
ternet of Things), KI (Künstliche Intelligenz) und Blockchain 
entstehen die wirklichen Transformationspotenziale. Dafür 
ist es aber elementar, bei allen Transformationen den Men-
schen und seine Privatsphäre zu schützen und keine einsei-
tige technikzentrierte Sichtweise zu entwickeln.

Quantencomputer haben darüber hinaus enorme Möglich-
keiten, bei immer größeren zu verarbeitenden Datenmen-

gen und bei komplexen Simulationen neue Optimierungs-
potenziale zu erschließen. Hierfür sind jedoch noch einige 
grundlegende Entwicklungsschritte notwendig, um die 
Technologie in die breite Anwendung zu überführen. Quan-
tencomputer bieten das Potenzial, „die Leistungsfähigkeit 
von Künstlicher Intelligenz und Machine Learning nochmals 
deutlich zu erhöhen“ (Kagermann et al. 2020: 27)

Für eine große Interoperabilität zwischen den einzelnen 
Technologien ist es wichtig, den standardisierten Daten- 
und Informationsaustausch weiterzuentwickeln und damit 
sektorübergreifende Anwendungskonzepte zu stärken (vgl. 
Bundesnetzagentur 2019: 20). Alle in diesem Beitrag be-
nannten Technologien werden zukünftig immer stärker kon-
vergieren. Damit sind grundlegende Veränderungen bei den 
Prozessen im Bauwesen sowie in der Stadt- und Raument-
wicklung zu erwarten. Daher müssen Politik, Gesellschaft 
und Unternehmen die technologischen Entwicklungen 
nicht singulär, sondern ganzheitlich in den Blick nehmen. 
Umso wichtiger ist es, die unterschiedlichen Technologien in 
praxisnahen und disziplinübergreifenden Forschungsvorha-
ben weiterzuentwickeln und zu erproben. So lassen sich Vor-
teile der Technologien aufzeigen und anwendungsbasierte 
Lösungen schaffen.
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